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brain-GeoCMS®

Vom Ratsinformationssystem zum
Verwaltungsportal

Referenten
Heinz-Jurgen Balzer, IT-Systembetreuung Stadt Langen
Christopher Sipp, Projektleitung brain-SCC GmbH

Munster, 18.05.2017
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IDEEN TREFFEN MENSCHEN éi.';:

Agenda

= Firmendarstellung
= Prinzip des brain-GeoCMS®
= Aktuelle Ausgangslage in der offentliche Kommunalverwaltung

= Warum ist das Ratsinformationssystem der brain-SCC GmbH eine

sichere Wahl?

= Ein kleiner Einblick in das Verwaltungsportal
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Firmendarstellung
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& HEEN Hhrain-scc

IDEEN TREFFEN MENSCHEN

Firmendarstellung

= seit 1999 bundesweit tatiger Softwarehersteller

uber 30 Mitarbeiterinnen

eigenes Produkt brain-GeoCMS® fur
= Verwaltungsportale

= Serviceportale

= (Geoportale

= Mobile Anwendungen, Apps

standort

tber 300 Kunden: dffentliche Verwaltungen W -
= Stadte, Gemeinden, Landkreise und Lander

seit 2010 TUV-zertifiziert nach 1SO 9001:2008

07.06.20!
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= seit 2001 Erfahrungen im Zustandigkeitsfinder der Lander
= Leistungsredaktion

= Einbindung und Implementierung der Daten Uber zertifizierte
Schnittstelle ,Birgerauskunft® in das brain-GeoCMS®

= Erfahrung in tber 100 Migrationsprojekte fur Stadte,
Gemeinden und Landkreise
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Arbeit in Verbanden (Auswahl)

DATABUND DHTHBUND“"

= gemeinsame Arbeit in den Projektgruppen
"CMS" und "DMS" mit folgenden Anbietern:

= pdv-systeme Sachsen GmbH, Optimal Systems, CC-egov
GmbH, Codia Software GmbH, Hans Held GmbH

= Aktuelles Thema: CMIS-Standardisierung ftr Datenaustausch
zwischen Fachverfahren und DMS ECM

Kommune 2.0 e.V.

= Leitung Beirat Service 2.0

Cluster IT-Mitteldeutschland e.V. Eﬂﬁfﬁﬁuonstechnomg:e
= Mitarbeit im Vorstand
= Digitale Agenda in Sachsen und Sachsen-Anhalt

Vbddr‘ml\ andischen IT-Dienstlei
Softwareher IIfd fflh Sk V

Kommune 2.0

07.06.2017 Seite 6
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Kooperationspartner / Zusammenarbeit

SASKIA® Informations-Systeme GmbH = SA_SKiAf
Schnittstelle HKR-Verfahren und brain-GeoCMS® wiRsmafsapsiens
Archikart V4 ARCHIKART
Mentana Claimsoft GmbH EP | mentana
Schnittstelle Gateway

Form-Solutions e.K. F@rmo‘"

elektronische + medienbruchfreie Antragsassistenten Solutions

07.06.2017 Seite 7
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Kooperationspartner / Zusammenarbeit

= Codia Software GmbH «codia
Ratsinformationssystem + Mandatstragermodus e
(in Entwicklung)

= Hans Held GmbH HELD

Ratsinformationssystem + Mandatstragermodus (App)  Suchen-Finden - Wissen

» PICTURE GmbH

Prozessplattform PICTURE

07.06.2017 Seite 8
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Ausgewahlte Referenzen brain-GeoCMS®

LVermGeo

Sachsen-Anhalt

.9
[ |
Land
Sachsen-Anhalt

Landkreis Landratsamt Landkreis Landkreis
Neu-Ulm Wartburgkreis Saalekreis Harz

= 23
: f‘fn __é—* ) Q%// —
VOGELSBERGKREIS Vorpommern-Greifswald

Landkreis Nord- Schwalm-Eder- LK Vorpommern-
westmecklenburg Kreis (Hessen) Greifswald

\ ‘ B :-:é:: Langen o RheinMain -;;;#-
. --_ Laatzen *
Stadt der Sinne
Stadt Stadt Stadt Stadt Stadt Laatzen Stadt Langen
Halberstadt Wernigerode Merseburg WeilRenfels (Niedersachsen) (Hessen)

/\
f \Fﬁ

HIER KANN MAN was erL EBEN!

SCHKOPAU

Gemeinde Seegebiet Gemeinde Gemeinde Gemeinde Gemeinde Gemeinde
Mansfelder Land Kabelsketal Salzatal Schkopau Teutschenthal Muldestausee

07.06.2017 Seite 9
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Prinzip des brain-GeoCMS®

07.06.2017 Seite 10
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Prinzip des brain-GeoCMS®

https://www.irgendeine-kundenadresse.de/admin https://www.irgendeine-kundenadresse.de

brain-GeoCMS.de 3

Das Verwaltungs- und Geoportal —
Portalinhalte pflegen: Artikel, Menus, .

Portalmodule - Bilder, Dokumente, Veranstaltungen,

. Adressen, Verwaltungsleistungen, ...
Verwaltungsmitarbei..  _

Geodaten pflegen, Fachschaleneditor,
Kartenfenster, ALKIS, Geodienste, ...

Geomodule

Blirgerkonto, Online-Antragstellung,
Servicemodule Online-Beteiligung, Mangelmelder,

Ratsinformationen, Bezahlverfahren, ... '

Inhalte des GeoCMS in native Apps

Appmodule
einspeisen und mehr ...

SIZUNQ Technischer Ausschuss am 06.04.2012 - TOP 1.

07.06.2017 Seite 11
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Prinzip des brain-GeoCMS®

brain-GeoCMS.de

Das Verwaltungs- und Geoportal %
INTEGRATION

Verwaltungsleistungen

% iibergreifend integrieren
TRANSAKTION

Verwaltungsvorgange

J elektronisch abwickeln
KOMMUNIKATION

Kommunikation mit der
J Verwaltung ermdglichen
INFORMATION

Uber Verwaltungsleistungen
informieren

07.06.2017 Seite 12
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Aktuelle Ausgangslage in der
offentlichen Kommunalverwaltung

07.06.2017 Seite 13
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extern Stadt- und
Verwaltungs-

App

Querschnitt
Prozess-
management

intern Virtuelle

Poststelle, elD,
De-Mail, E-Malil

07.06.2017

Responsives

Internetportal

Mitarbeiter/
Mitarbeiterin der
Verwaltung

DMS,

Sitzungsdienst

| IN-
- - Fgu'r:jﬁeldgdiesmtgsg

Ratsinformations
-system

BUS, Leika,
Geodaten und

Services

Fachverfahren

Seite 14
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Warum ist das Ratsinformationssystem der
brain-SCC GmbH eine sichere Wahl?

07.06.2017 Seite 15
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Digitalisierung der Verwaltung — Sicherheit geben

= Allgemeine Wahrnehmung
Angst vor der Digitalisierung — Sicherheit ist nicht gegeben...
= Sicherheitslticke durch Internet
= seit 2010 Anstieg

= Warum Angst vor Digitalisierung?
= Faktor Hardware (Anschaffung Server)
= Faktor Software (sichere Technologie)
= Faktor Mensch (organisation)

= Kommunale Webseiten sind prominente Webseiten (pesonders

schutzwirdige Daten)

= viel Aufwand alles immer zu sichern @iech und Software aller 2 Jahre

erneuern)

= Mehr Redakteure = mehr Schutz = schnellere Technik =
exponentlell mehr Zeit

07.06.20T Seite 16
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Darum Ratsinformationssystem der brain-SCC

= Deutscher Datenschutz durch ISO-zertifizierte Server in
Deutschland
= Proprietares Produkt : Produkt liegt bei brain-SCC
= System aus einer Hand

= Auf Kundenwulnsche wird eingegangen

= Module und Kernsystem werden standig geupdatet (pro Quartal steht
neue Version / neue Funktionen zur Verfligung)

= EIN Ansprechpartner — einfache Kommunikationswege

= EINE Entwicklung (sichere Einbindung von z.B. Ratsinformationssystem,
BUrgerauskunft etc.)

= Revision einmal jahl’“Ch (Geschaftsfiihrung, IT-Leiter, Administratoren)
= Datenschutzschulung einmal jahrlich (extern durch MGID)
= Auftragsverarbeitung (ehemals Auftragsdatenverarbeitung)

= Kein Aufwand fur System-, Modulpflege

07.06.2017 Seite 17
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Darum Ratsinformationssystem der brain-SCC

= Pflege im Sitzungsdienst der Kommune
= \Webbasiertes Arbeitsmittel
= mit geschitztem Bereich

* Internetseiten-Oberflache anhand lhrer Vorgaben und
Absprachen

= einfache Darstellung fir interessierte Blrger

= Schnittstelle zu
= comundus Regisafe GmbH - REGISAFE
= CELOOK GmbH - onlineKommunal
= codia Software GmbH - d.3 (in Umsetzung)

Weniger Zeitverbrauch + bessere Qualitat + hohere Attraktivitat im Amt

07.06.2017 Seite 18
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brain-GeoCMS® - getestetes System

Penetrationstest

= Uberprufung durch externes
U nte rn e h m e n Beri$ht zum Penetratio.nstest der Webanwendung
M |tte I d e UtS C h e G ese I ISC h aft fu r Lbrain-GeoCMS” der brain-SCC GmbH, Merseburg

Eine Testinstallation des brain-GeoCMS sowie der dazugehdrige Sourcecode wurden im
Dezember 2013 einem Penetrationstest unterzogen. Der Test wurde als Whitebox Test

Informationssicherheit und Gtengeine, el dem e Tster s Dl det Armwendng Kt s, O

Aufgabe bestand in der Priiffung von Design, Sourcecode und Deployment der
Anwendung auf eventuelle Schwachstellen, Die im Test identifizierten, unzureichenden

.
SicherheitsmaBinahmen wurden in Auswertungsgesprachen mit dem Entwicklerteam
a e n S C u Z l I I I n diskutiert. Die Umsetzung dieser SicherheitsmaBnahmen wurde durch einen Nachtest

bestatigt.
das Sessionhandling
Sicherheitsniveau entspricht ebenfalls den Anforderungen einer zeitgemaBen CMS

L e i p Z i g Im Einzelnen umfasste der Test:
die Ubertragungssicherheit der Instaltation (SSL/TLS)
X .
u D u rC h f u h r u n g W h Ite B OX Te St die Inputvalidierung unter besonderer Berlicksichtigung von Injection Angriffen
die MaBnahmen zum sicheren Betrieb der Anwendungen
Deployment auf eventue”e Anwendung.
S C hWaC h Ste I I e n Fachliche Ansprechpartner

die Authentifizierungsmechanismen
" L]
] I | b e f S O Ce CO d e d Die Software brain-GeoCMS entspricht vom Design, Entwicklung (Sourcecode,
r ru u n u r u n Methoden) und Deployment - zum Zeitpunkt des Test - dem Stand der Technik, Das
M G 1 D Mitteldeutsche Gesellschaft fiir Miaghed i

o BMGID

Informationssicherheit und Datenschutz mbH

Mozartstratie 10 :’OD\;
04107 Leipzig -
Dipl-Inf. Thomas Reiche
CISSP, CHFI ”
=0 BvD"
Q@ 0341-96273551 Mitghed
& 0341 -96273560

© 2013 MGID Mitteldeutsche far und D mbH, Leipzig Seite 1 von 1
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B brain.
B mlran-scc

brain-GeoCMS® - getestetes System

Penetrationstest

,,Die Software brain-GeoCMS®
entspricht vom Design,
Entwicklung und Deployment —
zum Zeitpunkt des Test —

dem Stand der Technik.

Das Sicherheitsniveau entspricht
ebenfalls den

Anforderungen einer zeitgemalfen
CMS Anwendung.”

07.06.2017

o BMGID

Bericht zum Penetrationstest der Webanwendung
Lbrain-GeoCMS” der brain-SCC GmbH, Merseburg

Eine Testinstallation des brain-GeoCMS sowie der dazugehdrige Sourcecode wurden im
Dezember 2013 einem Penetrationstest unterzogen. Der Test wurde als Whitebox Test
durchgefiihrt, bei dem der Tester Gber Details der Anwendung Kenntnis besitzt. Die
Aufgabe bestand in der Priiffung von Design, Sourcecode und Deployment der
Anwendung auf eventuelle Schwachstellen, Die im Test identifizierten, unzureichenden
SicherheitsmaBinahmen wurden in Auswertungsgesprachen mit dem Entwicklerteam
diskutiert. Die Umsetzung dieser SicherheitsmaBnahmen wurde durch einen Nachtest
bestatigt.

Im Einzelnen umfasste der Test:

die Ubertragungssicherheit der Instaltation (SSL/TLS)

die Authentifizierungsmechanismen

das Sessionhandling

die Inputvalidierung unter besonderer Beriicksichtigung von Injection Angriffen
die MaBnahmen zum sicheren Betrieb der Anwendungen

Die Software brain-GeoCMS entspricht vom Design, Entwicklung (Sourcecode,
Methoden) und Deployment - zum Zeitpunkt des Test - dem Stand der Technik, Das
Sicherheitsniveau entspricht ebenfalls den Anforderungen einer zeitgemaBen CMS
Anwendung.

Fachliche Ansprechpartner
M G 1 D Mitteldeutsche Gesellschaft fiir Miaghed i
Informationssicherheit und Datenschutz mbH \
Mozartstrae 10 ‘D
04107 Leipzig . 4
Dipl-Inf. Thomas Reiche
CISSP, CHFI ’
=0 BvD"
Q@ 0341-96273551 Mitghed
& 0341 -96273560

© 2013 MGID Mitteideutsche far und D mbH, Leipzig Seite 1 von 1
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Verwendung SSL-Zertifikat

= SSL - kurz fur ,Secure Socket Layers”
= Verschlisselung und Authentifizierung des Datenverkehrs
= mehr Sicherheit und Vertrauen

= Sicherstellung das Kommunikation weder mitgelesen noch
manipuliert wird

= System brain-GeoCMS® immer SSL verschllsselt
» Handlungsempfehlung: Always on SSL

07.06.2017 Seite 21
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Handlungsempfehlung

SSL-Zertifikat mit einer hohen Sicherheitsstufe einbinden

= Zertifikate mit einer hohen Sicherheitsstufe bieten direkt in der
Browserbar einen visuellen Hinweis auf die sichere Verschliisselung
und erhéhen so das Vertrauen der Nutzer.

“g brain-SCC GmbH | Ihr IT-ur 2 4

€ (08 httpsy//www.brain-sccde

- -
= mrain-scc

»2Always on SSL*

= Das SSL-Zertifikat sollte auf allen Unterseiten einer Domain, nicht
nur auf der Login-Seite, integriert sein. So wird dem Nutzer von Start
bis Ende des Besuches optimaler Schutz geboten.

07.06.2017 Seite 22
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Verwendung SSL-Zertifikat

= prain-SCC tbernimmt
= ndividuelle Beratung (welches SSL passt zu mir?)
= [nstallation und Konfiguration (sie miissen sich um nichts kiimmern)
= Support bei Problemen oder Fehlern
» Betreuung / Wartung (ssL Zzertifikate miissen erneuert werden)

07.06.2017 Seite 23
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Vom Ratsinformationssystem zum
Verwaltungsportal

07.06.2017 Seite 24
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Stadt Langen:

i

IDEEN TREFFEN MENSCHEN

LS ; am Main
Land Hessen 7
Landkreis Offenbach
Sudl. Frankfurt/Main
38.000 Einwohner
Stadtgebiet 29 km?

M’\/-\\_AM‘"\/\/‘\“
E

erbach ER

R
&

Neu-Isenburg 661

FLUGHAFEN

Airport Frankfurt o 5
BAB A5 /A3 Flughafen Dreieich

SPRENDLINGEN

Deutsche Flugsicherung
Paul-Ehrlich-Institut

Ty Langen
(Hessen)

Maorfelden-Walldorf

TN N N, PaYars
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Vom Ratsinformationssystem zum Verwaltungsportal
brain-GeoCMS.de

/ Das Verwaltungs- und Geoportal \

, . = ein Server
~ brain-GeoCMS.de = Internetportal:

Das Verwaltungs- und Geoportal
www.langen.de

_ » Ausbau Microsites (Multidomain):
" ein Server ‘ www.neue-stadthalle-langen.de
» Ratsinformationssystem « Integration Landessystem
Hessen-Finder
\_ = Nutzung Formularserver
Form-Solutions
» Integration Newsletter-System

» WebPubCMS
(Inhalte aus DMS)

Aktuell:

Migration RIS

07.06.2017 Seite 26
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Anforderungen an den Webauftritt

Umsetzung Corporate Design der Stadt Langen
Responsive Webdesign

Redaktionssystem, Veranstaltungskalender

Modularer Aufbau

Anbindung DMS via Schnittstelle — comundus Regisafe
Anbindung Formularserver — form-solutions

Anbindung Personenaufrufsystem — MEM-O-MATIC
Anbindung RIS — brain-scc

Suche Uber alle Datenbestande (CMS, RIS, Burgerinfo..)
Stadt App (Stella)

07.06.2017 Seite 27
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Ablauf der Umsetzung

2004 Einfuhrung eines DMS — Regisafe

2007 Erweiterung des DMS um den Sitzungsdienst

2009 Einfuhrung des RIS - brain—scc (zunachst out-of-the-box)
2013 Einfuhrung des Burgerinfosystem — brain-scc (Hessenfinder)
2015 Einfuhrung des CMS - brain-scc

2016 Erweiterung des CMS um das RIS

2017 Erweiterung des CMS um einen BlUrgermelder

07.06.2017 Seite 28
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Ein kleiner Einblick in das Verwaltungsportal
live www.langen.de

07.06.2017 Seite 29
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Vielen Dank fur Ihre Aufmerksamkeit!

Kontakt
brain-SCC GmbH | Tel. 03461 2599510
www.brain-scc.de | info@brain-scc.de
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